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1. Datos Generales de la asighatura

Nombre de la asignatura: | Sistemas SCADA.

Clave de la asignatura: | SCB-1905
SATCA® | 1-4-5
Carrera: | Ingenieria Electrénica

Presentacion

Caracterizacion de la asignatura

La asignatura aporta los conocimientos necesarios para configurar sistemas de
comunicacion industrial para que el control de procesos pueda ser realizado de manera
remota y automatica dando los elementos necesarios para realizar el control y
supervision de procesos industriales, desarrollando habilidades para el uso de las
herramientas de programacién de controladores y HMI para sistemas SCADA.

Intencion didactica

En la unidad uno se presenta la teoria general sobre comunicaciones industriales
mostrando sus caracteristicas principales, tal como la identificacién de las lineas que
constituyen a los buses en general.

Se describen conceptos que permitirAn comprender la operacion y comportamiento de
éstos, para fundamentar su conocimiento y que con ello se contribuya a soportar la toma
de decisiones al momento de verse involucrado en la seleccion de la mejor opcion.

La unidad dos presenta la estructura modular y las técnicas de programacion avanzada
para incorporar un PLC en un sistema SCADA.

En la tercera y cuarta unidad se tratan temas acerca de las caracteristicas de unidades
de control, sistemas de adquisicion de datos SCADA, definicion términos, estructura de
una RTU y una MTU para el desarrollo e implementacién de un SCADA.

Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de

2 S Participantes Observaciones
elaboracién o revisién

Tecnolégico de Estudios | Academia de especialidad
Superiores de Ecatepec. | de la Division de Ingenieria
Junio de 2019 Electronica del TESE

Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Conoce y realiza la programacién para la adquisicion de datos a través de
controladores l6gicos programables.

e Analiza, evalla, disefia, configura e implementa redes de comunicaciones
industriales.

e Conoce los componentes de un sistema SCADA.

e Disefia, configura y programa HMI’s.

¢ Integra con las competencias anteriores un sistema SCADA en la automatizacion
de procesos industriales.

1 Sistema de Asignacion y Transferencia de Créditos Académicos.
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Competencias genéricas

Capacidad de aplicar los conocimientos a la préctica.

Habilidades en el uso de las tecnologias de la informacion y de la comunicacion.
Capacidad para identificar, planear y resolver problemas.

Capacidad de comunicacién en un segundo idioma.

5. Competencias previas

6.

Comunicaciones Digitales.
Microprocesadores
Direccionamiento de puertos
Direccionamiento de memoria
Manejo de PLC’s.
Programacion

Temario

No.

Temas

Subtemas

Comunicaciones Industriales.

1.1. Introduccién a las redes
industriales.
Topologias.

1.3. Buses de campo.

1.2.

Programacion avanzada de PLC’s.

2.1 Introduccibn a los componentes
basicos del PLC.

2.2 Mdodulos y estructuras complejas.
Funciones parametrizables y médulos de
datos. Entornos de desarrollo.

2.3 E/S analbgicas. Monitorizacion y
control de variables continGas de proceso.
2.4 Modulos de sistema. Bloques de
inicializacion. Tratamiento de alarmas.
Unidades de comunicaciones.
Programacion de periferia
descentralizada.

2.5 Puesta en marcha y depuracion de
programas.

Introduccién a los Sistemas de
Control y Adquisiciéon de Datos
(SCADA).

3.1. Definicion de un sistema SCADA.
3.2. Arquitectura de un sistema SCADA.
3.2.1. Unidad terminal maestra (MTU).
3.2.2. Unidad terminal remota (RTU).
3.2.3. Sistemas de comunicacion.

3.3. Criterios para la generacién de un
sistema SCADA.

3.4. Sistema HMI.

Desarrollo de Sistemas SCADA.

4.1. Fundamentos de programacion y
configuracion.
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7.

4.1.1. Programacion y configuracion de la
MTU.

4.1.2. Configuracibn de las unidades
terminales remotas.

4.1.3. Configuracion de las
comunicaciones.

4.2. Aplicacion del SCADA en |la
supervision 'y control de procesos
industriales.

Actividades de aprendizaje de los temas.

1. Comunicaciones Industriales.

Competencias

Actividades de aprendizaje

Competencia especifica.

Analiza, evalla, disefia, configura e
implementa redes de comunicaciones
industriales.

Competencia genérica.

Capacidad de aplicar los
conocimientos a la practica.
Conocimiento sobre el area de estudio
y la profesion.

Capacidad para identificar, planear y
resolver problemas.

e Solicitar busqueda de informacion.
e Realizar la configuracion de buses.
e Realizar la configuracion de varios

buses de manera integrada.

e Exposicibn de cada equipo de las

redes configuradas.

e Aplicacién de buses a un problema

real.

2. Programacion avanzada de PLC’s.

Competencias

Actividades de aprendizaje

Competencia especifica.

Conoce y realiza la programacion para
la adquisicion de datos a través de
controladores l6gicos programables.
Competencia genérica.

Capacidad de aplicar los
conocimientos a la practica.
Conocimiento sobre el &rea de estudio
y la profesion.

Capacidad para identificar, planear y
resolver problemas.

e Investiga los modulos de entradas

analégicas de un PLC.

e Realiza la programacion para la

adquisicion de datos.

e Realiza la programacién para el

tratamiento de datos.

3. Introduccién a los Sistemas de Control y Adquisicion de Datos (SCADA).

Competencias

Actividades de aprendizaje

Competencia especifica.

Conoce los componentes de un
sistema SCADA.

Disefia, configura y programa HMI's.

Investigar las caracteristicas de
sistema SCADA.
Disefia imagenes para HMI.

Programa y configura comunicaciones
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8.

Competencia Genéricas

Capacidad de aplicar los
conocimientos a la practica.
Habilidades en el uso de Ilas
tecnologias de la informacion y de la
comunicacion.

Capacidad para identificar, planear y
resolver problemas.

Capacidad de comunicaciébn en un
segundo idioma.

para un HMI.

4. Desarrollo de Sistemas SCADA.

Competencias

Actividades de aprendizaje

Competencia especifica.

Integra un PLC y HMI a un sistema
SCADA en la automatizacion de
procesos industriales.

Competencia Genérica

Capacidad de aplicar los
conocimientos a la practica.
Habilidades en el uso de las
tecnologias de la informacion y de la
comunicacion.

Capacidad para identificar, planear y
resolver problemas.

Capacidad de comunicacién en un
segundo idioma.

Programa PLC
Programa HMI
Integra el sistema SCADA

Practica(s).

Practica 5. “Integracion PLC-HMI”

Practica 6. “Desarrollo sistema SCADA”

Practica 1. “Acondicionamiento de sefiales.”

Practica 2. “Adquisicién de sefiales mediante PLC”
Practica 3. “Tratamiento de informacién mediante PLC”
Practica 4. “Configuracion y programacion de HMI”
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9. Proyecto de asignatura.
Objetivo:

Diseiia e implementa sistemas SCADA, utiliza diferentes herramientas de
programacion, adquiere los conocimientos en la seleccion de las comunicaciones, de la
adquisicion de datos, para el control y supervisién de los procesos industriales.

e Fundamentacion: Sensores y principios de mediciéon, acondicionamiento de
sefales, conoce y aplica los conceptos de control a sistemas automatizados,
programa, manipula, y usa controladores l6gicos programables y HMI's.

¢ Planeacién: Se pretende que el estudiante realice un informe técnico y un sistema
SCADA mediante la planeacién con cronograma con una duracién a 6 meses y
que contenga:

La investigacion estado del arte

Realice un informe técnico cada parcial
Realizacion del sistema SCADA en los Ultimos meses

e Ejecucién: culminacion de la realizacion del proyecto planteado respetando el
desarrollo de la planeacién por los estudiantes, acompafiado de los asesores
docentes, para comprobar la parte del conocimiento y practica.

o Evaluacién: la evaluacion es integral y se llevara a cabo durante los 3 parciales que
permiten justificar el avance de su proyecto, que para cada indicador en la
evaluacién consiste en un 20 % asignado para el proyecto, 20 % en las practicas de
laboratorio encaminadas a la adaptacién en cada uno de los proyectos del grupo y
por ultimo el 60 % el examen como ultimo indicador que cambian segun la naturaleza
del proyecto.

Nota:

e El aspecto innovador es importante en los proyectos de investigacion asi como los
siguientes puntos: Fundamentacién, Planeacién, Ejecucién, Evaluacion.

10. Evaluacién por competencias.

Evaluacién diagndstica

Rubrica para practicas

Rubrica de articulos relacionados con el tema

Evaluaciones tedricas para la comprobacion de conocimientos tedricos
Reportes de practicas

Pagina | 5



11. Fuentes de informacion.

BOYER, S. (2016). SCADA: Supervisory Control and Data Acquisition 4th Edition.
International Society of Automation.

KRUTZ, R. L. (2015). Securing SCADA Systems. Wiley.

MANDADO, E., ACEVEDO, J., FERNANDEZ, C., & ARMESTO, J. (2009). Automatas
programables y sistemas de automatizacion. Alfaomega, Marcombo.

MARTINEZ, L., GUERRERO, V., & YUSTE, R. (2009). Comunicaciones industriales.
Alfaomega, Marcombo.

MCCRADY, S. G. (2013). Designing SCADA Application Software. Elsevier.

PETRUZELLA, F. (2017). Programmable Logic Controllers, 5th Edition. U.S: Mc Graw
Hill.

RODRIGUEZ, A. (2013). Sistemas SCADA. Alfaomega, Marcombo.

RUBIO, M. (2013). Buses industriales y de campo. Alfaomega, Marcombo.

Pagina | 6



